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В статье представлены результаты эмпирического исследования связи 
психологических характеристик (черт Большой пятерки, ценностей, когни-
тивных стилей) с поведением при контакте с телефонными мошенниками, 
представляющимися сотрудниками банка. 

Актуальность исследования связана с ростом числа жертв телефонного 
мошенничества, в особенности среди пожилых людей, и необходимостью 
выяснения психологических характеристик, позволяющих сопротивляться 
манипулятивному воздействию. 

Целью работы стало выявление психологических характеристик людей, 
подверженных риску телефонного мошенничества и склонных к мани-
пулятивному воздействию, исходя из гипотезы о том, что такими харак-
теристиками являются черты «Большой пятерки», «Сотрудничество» и 
«Добросовестность», стиль мышления «наивный оптимизм» и ценности 
безопасности.

В исследовании принимали участие респонденты возраста 50+ (N = 70, 
из них 26 — мужчины, средний возраст 61 год). Были использованы следу-
ющие опросники: сокращенный вариант «NEO-FFI» опросника «NEO PI-R» 
П. Коста и Р. Макраэ, «Портретный ценностный опросник Ш. Шварца — 
пересмотренный PVQ-R», конструктивного мышления CTI, Epstein. С тем 
чтобы выяснить, сталкивались ли респонденты с мошенниками, какие 
чувства у них это вызвало и какие действия будут осуществляться при 
контакте с «мнимыми» сотрудниками банка по телефону, авторами была 
разработана анкета.
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Согласно полученным результатам, были выявлены респонденты, 
которые составляют группу риска, подверженную манипулятивному воз-
действию мошенников. Это люди возраста 50+ с выраженными ценностями 
безопасности, образом мышления наивного оптимиста, высоким самокон-
тролем, ставящие интересы группы выше собственных, склонные к сотруд-
ничеству, которые составляют группу риска подверженности манипуляциям 
со стороны телефонных мошенников. 

Делаются выводы о том, что: 1. Ключевыми характеристиками жертвы 
телефонного мошенничества является не стремление к обогащению, а страх 
потерять имеющееся. 2. На уровне установок можно сформировать способ-
ность сопротивляться телефонному мошенничеству у людей возраста 70+. 
3. Характеристиками сопротивления манипулятивному воздействию могут 
являться сочетание низких самоконтроля и сотрудничества с другими людь-
ми, с низкой значимостью ценностей безопасности. 

Ключевые слова: жертвы телефонного мошенничества, жертвы манипу-
лятивного поведения, сопротивление манипулятивному поведению, черты 
Большой пятерки, когнитивные стили, ценности безопасности.
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Th e article presents the results of an empirical study of the relationship of 
psychological characteristics (traits of the Big Five, values, cognitive styles) with 
behavior when contacting telephone scammers pretending to be bank employees. 
Th e relevance of the study is associated with an increase in the number of victims of 
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telephone fraud, especially among the elderly, and the need to clarify psychological 
characteristics that allow to resist manipulative infl uence.

Th e aim of the work was to identify the psychological characteristics of people 
at risk of telephone fraud and prone to manipulative infl uences. Th e research is 
based on the hypothesis that such characteristics are revealed as “Cooperation” 
and “Conscientiousness” on the “Big Five”, as well as the style of thinking “naive 
optimism” and security values.

Th e study involved respondents aged 50+ (N = 70,26 of them were men, 
the average age was 61 years). The following questionnaires were used: an 
abbreviated version of the “NEO-FFI” questionnaire “NEO PI-R” by P. Costa and 
R. McRae; “Portrait value Questionnaire by Sh. Schwartz — Revised PVQ-R”; 
CTI Constructive Th inking Inventory, by Epstein. In order to fi nd out whether 
the respondents had encountered fraudsters, what feelings it had caused and what 
actions would be taken when contacting “imaginary” bank employees by phone, 
the authors developed a questionnaire.

According to the results obtained, respondents who constitute a risk group 
exposed to the manipulative infl uence of fraudsters were identifi ed. People aged 
50+ with pronounced security values, naive optimistic way of thinking, high self-
control, who put the interests of the group above their own, inclined to cooperate, 
make up a group at risk of being manipulated by telephone scammers.

It is concluded that 1. Th e key characteristics of a victim of telephone fraud 
are not the desire to get rich, but the fear of losing what is available. 2. At the level 
of attitudes, it is possible to form the ability to resist telephone fraud in people 
aged 70+. 3. Th e characteristics of resistance to manipulative infl uence may be 
a combination of low self-control and cooperation with other people, the lack of 
signifi cance of security values and the lack of naive optimism.

Key words: victims of telephone fraud, victims of manipulative behavior, 
resistance to manipulative behavior, traits of the Big Five, cognitive styles, security 
values.
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Введение
Мошенничество остается одним из распространенных видов 

криминальных деяний, в основе которых находится обман с целью 
наживы. Несмотря на активное информирование в СМИ о случаях 
мошенничества и о стратегиях поведения, позволяющих нейтра-
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лизовать или, по крайней мере, минимизировать риски, связанные 
с действиями мошенников, по данным Генпрокуратуры, в каждом 
десятом случае мошенничества жертвами кибермошенников стано-
вятся пенсионеры1. На сайте МВД России есть специальный раздел 
«Внимание, мошенники!»2. В нем даются общие рекомендации, ка-
сающиеся безопасности пользования Интернетом при проведении 
финансовых операций, а также содержится информация о том, как 
действовать, чтобы не стать жертвой телефонных мошенников. 
С одной стороны, рекомендации помогают посетителям сайта МВД 
избежать участи жертв, с другой, — отчасти и самим мошенникам 
совершенствовать свое «мастерство». Ведь любая рекомендация 
одновременно приоткрывает те «уязвимые места», по поводу которых 
она дается, особенности групп риска, которым она адресована и т.д. 
Иными словами, принцип «предупрежден — значит, вооружен» здесь 
может работать неоднозначно.

Изобретательность мошенников прогрессирует и сама по себе. 
Они уже не ограничиваются отдельными звонками или сериями об-
звонов граждан. В последнее время мошенники используют сложные 
многопозиционные, развернутые во времени сценарии манипулиро-
вания с ролевой структурой, в которой могут быть задействованы 
фейковые представители банка и даже правоохранительных органов 
(об этом рассказывается, например, в материале «Самая жесткая 
схема мошенничества в моей жизни с почти голливудским ролевым 
сценарием»3). 

Усложнение схем мошенничества вызывает к жизни новые мо-
дели манипулятивного поведения, готовность к противодействию 
которым у широкого круга населения не сформирована. При этом 
факторы подверженности манипуляциям мошенников, равно как и 
сопротивляемости имеют свои особенности у разных групп людей, в 
частности, возрастных (Мешкова, Ениколопов, Кравцов, 2020).

Не существует некоего «психотипа виктимности», хотя ряд об-
щих ее характеристик, обнаруживает себя в разных ее формах, прояв-
ляясь в зависимости от ситуации, пола, возраста, свойств личности в 

1 https://tass.ru/obschestvo/12302293 (дата доступа 01.09.2021)
2 https://мвд.рф/вопросы/мошенники (дата доступа 01.09.2021)
3 https://vc.ru/u/92167-unicorn/278358-samaya-zhestkaya-shema-

moshennichestva-v-moey-zhizni-s-pochti-gollivudskim-rolevym-scenariem?fb clid=I
wAR1stCMMBstRSS3js6q-V8GrfQKlSbid-Ji5cVwwQK3nbUKO1cqfH6fBHoo (дата 
доступа 01.09.2021)
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целом и др. Очевидно, что стратегии противодействия манипуляциям 
мошенникам должны строиться с учетом этого обстоятельства. 

Наше исследование посвящено психологическим характери-
стикам жертв наиболее распространенной формы мошенниче-
ства — телефонного. В принципе, сегодня любая мошенническая 
манипуляция начинается «со звонка» и продолжается по каналам 
телефонной связи. Телефонный «трафик» мошенничества придает 
особую значимость, «вес» и убедительность манипулятивному по-
ведению мошенников. 

Исследований проблемы телефонного мошенничества и его 
жертв на данный момент сравнительно немного, при этом она под-
нимается в основном в зарубежных работах (Reisig et al., 2006; 2013). 
Между тем мобильные телефоны есть практически у большинства 
пожилых людей — жителей мегаполисов, так как без телефонов 
невозможно зарегистрироваться в банках для получения пенсии и 
необходимо отслеживать поток собственных финансов, получая СМС-
сообщения о тратах и приходе денег. Данное обстоятельство играет 
большую роль в распространенности телефонного мошенничества. 
В последнее время мошенники звонят по телефону и представляются 
сотрудниками банка или полицейскими и пытаются убедить абонентов 
сообщить данные или перевести деньги на определенные счета, играя 
на страхе абонента потерять собственные деньги и его законопос-
лушности и маскируя собственное корыстные намерения под маской 
исполнения «служебных обязанностей». Авторы настоящей статьи 
сами не единожды подвергались такому воздействию со стороны 
мошенников и могут констатировать, что звонки такого рода оказы-
вают отрицательное влияние на психологическое здоровье абонента. 

Приходится констатировать, что основная доля звонков от мо-
шенников в последнее время основана на страхе жертвы потерять, 
что имеешь, а не на стремлении обогатиться. Что касается стрем-
ления к обогащению, то оно, как и ранее, «востребовано», прежде 
всего, строителями финансовых пирамид — этот «строительный 
бизнес» мошенников остается весьма прибыльным во всем мире, хотя 
и чреват значительными рисками для организаторов. Из новейших 
отечественных прецедентов можно указать на рухнувшую пира-
миду Финико, где по трем инвестиционным программам работало 
150 трейдеров со 150 высокорискованными инструментами, которые 
стремились к доходности в 3–5% в день. 

Сопоставление этих двух видов мошенничества — телефонного 
и «пирамидального» — является отдельной задачей, с точки зрения 
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углубления и расширения психологических представлений об осо-
бенностях манипулятивного поведения, благоприятствующих ему 
условий и достигаемых манипуляторных эффектов. Феноменология 
виктимности может быть представлена в диапазоне от «страха по-
терять» до «стремления обогатиться». Причем «страх потери» может 
являться более сильным фактором манипулирования, поскольку 
доверчивая жертва загоняется в безальтернативную ситуацию, тогда 
как обогащение предполагает «вилку возможностей»: от готовности 
рисковать дальше и, в итоге, оказаться (или не оказаться) жертвой 
мошенничества — до сдерживания рисков («вовремя выйти») и пол-
ного отказа контактировать с мошенниками. Повторим: это — особая 
исследовательская задача, но ее важно обозначить здесь. 

 Исследователи криминального манипулирования при мо-
шенничестве констатируют, что в его основе находятся обман и 
злоупотребление доверием (Онищенко, 2005). Было показано, что 
способность различать ложь положительно коррелирует с откры-
тостью в опытe и нейротизмом, отрицательно — c экстраверсией 
(Peace et al., 2012) и эмоциональным интеллектом (Mayer et al., 2008); 
(Warren et al., 2009); (Baker et al., 2013), а также зависит от пола (Зна-
ков, 2001); (Егоров, 2018). Майер и др. показали, что ЭИ значимо 
положительно коррелирует с чертой «Согласие» «Большой пятерки» 
и пришли к выводу о том, что люди с высоким уровнем ЭИ могут 
быть чрезмерно сострадательными или даже легковерными, что 
может поставить под угрозу их способность обнаруживать обман 
(Mayer et al., 2008). Данное обстоятельство позволяет предположить, 
что черта «Большой пятерки» «Согласие» может играть большую 
роль в снижении уязвимости манипулятивному воздействию при 
мошенничестве как регулятор поведения человека, предохраняя 
его от манипулятивного поведения других (Мешкова, Ениколопов, 
Кравцов, 2020).

 Исследователи приходят к выводу о том, что подверженность 
влиянию криминального манипулятивного воздействия связана с 
высоким уровнем притязаний, неудовлетворенностью своим со-
циальным положением, завышенным стандартом потребления и 
дефицитом общения (Онищенко, 2005), излишней доверчивостью, 
не критичным, основанном на суеверии поведении (Pratt, 2015). 

Выделяются две группы жертв мошенничества: для первой груп-
пы характерны жадность, наивность, доверчивость, некритичность. 
Вторая группа людей имеет высокое образование и ведет активную 
жизнь, это азартные молодые люди, склонные к риску (Пудовкин, 
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2007). Что касается риска подверженности телефонному мошенни-
честву, то Реисиг и Холтфретер выявили, что в данном случае важен 
низкий уровень самоконтроля (Reisig, Holtfreter, 2013). Можно до-
пустить, что важный вклад в устойчивость манипулятивному воз-
действию мошенников вносит такая черта «Большой пятерки», как 
«Добросовестность», поскольку высокий уровень «Добросовестно-
сти» как показатель высокой саморегуляции собственного поведения 
(McCrae, Costa,1987), может помочь удержаться от возможности 
впасть в соблазн (Мешкова, Ениколопов, Кравцов, 2020).

Еще одна особенность жертв мошенничества состоит в том, что 
они не способны видеть ситуации с других позиций, строя обобщен-
ный образ ситуации и поведения ее участников, что свидетельству-
ет о несформированности у них ключевой функции воображения 
(Э.В. Ильенков, 1968), верят в возможность обогащения в ситуациях, 
противоречащих здравому смыслу, доверчивы, у них отсутствует 
критичность (Сафуанов, Докучаева, 2015). В литературе, посвящен-
ной девиктимизации отмечается, что среди качеств, ведущих к сни-
жению реализации виктимного потенциала, важны реалистичность 
взглядов и интересов, а также критичность (Андронникова, 2015). 
Таким образом, можно предположить, что жертвы мошенничества и 
устойчивые к манипулятивному воздействию люди могут отличаться 
особенностями мышления. 

В одном из наших исследований, направленных на выяснение 
различий между высокими и низкими макиавеллистами в выборке 
молодых людей, были получены следующие особенности психоло-
гических характеристик низких макиавеллистов: высокий наив ный 
оптимизм, значимость ценностей безопасности личной и обще-
ственной. Мы пришли к выводу о том, что эти характеристики про-
являются в ситуации предложения помощи; то есть те ситуации, 
когда мошенник может предложить то, что значимо для человека 
с когнитивным стилем наивного оптимизма. «В таких ситуациях 
есть вероятность использовать неконструктивные стратегии, про-
являть чрезмерный оптимизм и неспособность осознавать угрозу. 
Перечисленный комплекс характеристик создает возможность риска 
подверженности манипуляциям со стороны мошенников» (Мешкова, 
Ениколопов, Кравцов, 2020, с. 13).

Исходя из всего вышесказанного, мы формулируем следующую 
гипотезу: подверженность телефонному мошенничеству и манипуля-
тивному воздействию связана с высоким значением черты «Большая 
пятерка» «Сотрудничество», низким значением черты «Добросовест-
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ность», высоким наивным оптимизмом и значимостью ценностей 
безопасности.

Материалы и методики
В исследовании приняли участие респонденты возраста 50+ 

(N = 70, из них 26 — мужчины, средний возраст — 61 год). Опрос про-
водился двумя способами: 1) очное интервью с заполнением анкеты 
и опросников на бумажном носителе и 2) посредством интернета 
участникам высылалась форма для заполнения ответов в опросниках 
и ответа на вопросы анкеты.

Были использованы следующие опросники: сокращенный вари-
ант «NEO-FFI» опросника «NEO PI-R» П. Коста и Р. Макраэ (Орел, 
Сенин, 2004), «Портретный ценностный опросник Ш. Шварца — 
пересмотренный PVQ-R» (Шварц и др., 2012), конструктивного 
мышления CTI, Эпштейн (Ениколопов, Лебедев, 2004). 

Нами была разработана анкета с учетом личного опыта обще-
ния с телефонными мошенниками. Основываясь на информации, 
полученной а) в Сбербанке и Почта-банке (пенсионеры мегаполисов 
в основном ориентированы на получение пенсий в данных банках) 
о том, что представители этой организации никогда не звонят 
абонентам по поводу их счетов и мошенничества со счетами, и б) 
информации в СМИ о том, что, чтобы не попасться на «удочку» 
мошенников, не стоит вступать с ними в контакт, а лучше сразу 
класть трубку и перезвонить в банк, мы сосредоточились на том, 
чтобы выяснить, как поведут респонденты, если им поступят звон-
ки из банка. С тем чтобы выяснить сталкивались ли респонденты 
с мошенниками, какие чувства у них это вызвало и какие действия 
будут осуществляться при контакте с сотрудниками банка, была 
разработана анкета, включающая в себя следующие вопросы с ва-
риантами ответов:

1. Приходилось ли Вам сталкиваться с мошенниками (теле-
фонными, в интернете, в реальной жизни)? Предлагаемые ответы: 
никогда, редко, часто, постоянно.

2. За последний год Вам звонили из банка и говорили, что Ваши 
данные украдены и могут быть использованы третьими лицами? 
Предлагаемые ответы: никогда, редко, часто, постоянно.

3. Если Вы стали жертвой мошенника, то какие чувства у Вас это 
вызвало? Предлагаемые ответы: гнев на себя; гнев на мошенника; 
злость на себя; злость на мошенника; никакой реакции; это стало 
мне уроком. 
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4. Звонки из банка вызывают у меня? Предлагаемые ответы: ин-
терес — ведь может быть выгодное предложение; внимание — ведь 
люди делают свою работу и пытаются мне помочь; тревогу, страх; 
раздражение, гнев, злость.

5. Ваши действия при звонке из банка? Предлагаемые ответы: 
внимательно выслушать и обстоятельно отвечать на вопросы звоня-
щего; внимательно выслушать и если предложение не заинтересует 
меня, то вежливо попрощаться; сразу класть трубку, если слышу, 
что звонок из банка; положить трубку и тут же перезвонить в банк.

Ответы на вопросы 1, 2 и 5 кодировались от 1 до 4 баллов; на во-
прос 3 — от 1 до 6; на вопрос 4 — от 1 до 4. 

Отметим, что вопросы 1–3 носили скорее вспомогательный ха-
рактер, в то время как основным для нас были вопросы 4 и 5 о том, как 
человек поведет себя в конкретной ситуации при контакте с мошен-
ником. Именно на выяснение характеристик, способствующих этому 
поведению, было направлено наше эмпирическое исследование. 

Статистическая обработка проводилась с помощью пакета 
SPSS 23.0.

Результаты исследования
Результаты ответов на вопросы анкеты
Согласно полученным результатам ответов на вопросы анкеты, 

более 54% респондентов выбрали на вопрос о том, как часто им при-
ходилось сталкиваться с мошенниками, ответ «редко». 37% ответили 
на вопрос «За последний год Вам звонили из банка и говорили, что 
Ваши данные украдены и могут быть использованы третьими ли-
цами?» — никогда. 47% выбрали ответ «Это стало мне уроком» на 
вопрос «Если Вы стали жертвой мошенника, то какие чувства у Вас 
это вызвало?». 35% ответили, что «Звонки из банка вызывают у меня 
внимание — ведь люди делают свою работу и пытаются мне помочь». 
42% ответили, что при звонке из банка их действия — внимательно 
выслушать и если предложение не заинтересует меня, то вежливо по-
прощаться. Проценты респондентов представлены в табл. 1. Следует 
отметить, что при очном интервью, несколько респондентов возраста 
70+ прокомментировали свои ответы на вопросы 4 и 5 следующим 
образом: я никогда не вступаю в переговоры по телефону с незна-
комцами и тут же бросаю трубку. Характерным оказалось, что так 
им настойчиво и рекомендовали и даже категорически требовали 
поступать их родственники. 
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Таблица 1
Проценты респондентов, ответивших на вопросы анкеты

Ответы 
на вопросы Вопрос 1 Вопрос 2 Вопрос 3 Вопрос 4 Вопрос 5

1 4,3 37,1 11,4 14,3 1,4
2 54,3 34,3 7,1 35,7 42,9
3 27,1 18,6 2,9 21,4 31,4
4 12,9 10,0 10,0 28,6 20,0
5 1,4  – 20,0  – 4,3
6  –  – 47,1  –  –

Table 1
Percent of respondents who answered the questionnaire 

Answers to the 
questions Question 1 Question 2 Question 3 Question 4 Question 5

1 4.3 37.1 11.4 14.3 1.4
2 54.3 34.3 7.1 35.7 42.9
3 27.1 18.6 2.9 21.4 31.4
4 12.9 10.0 10.0 28.6 20.0
5 1.4  – 20.0  – 4.3
6  –  – 47.1  –  –

Относительно частоты выбранных ответов были получены сле-
дующие данные: большая часть респондентов сталкивалась с мошен-
ничеством, но за последний год звонки из банка о том, что данные 
украдены и могут быть использованы третьими лицами, поступали 
также от большей части респондентов. При звонках из банка у 40% 
респондентов возникает спектр эмоций от злости/гнева на себя, до 
злости/гнева на мошенника, но большая часть респондентов извлекла 
урок из общения с мошенниками, а 11% не испытывала никаких эмо-
ций. При ответе на вопрос 4 чаще всего встречается ответ о том, что 
звонки из банка вызывают у респондентов «внимание — ведь люди 
делают свою работу и пытаются мне помочь», следующий по частоте 
ответ — раздражение, гнев и злость; у 20% такие звонки вызывают 
страх и тревогу. При ответе на вопрос о том, как вы поступите при 
звонке из банка, наиболее частый ответ — «внимательно выслушать 
и если предложение не заинтересует меня, то вежливо попрощаться». 

Описательные статистики представлены в табл. 2.
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Таблица 2 
Описательные статистики показателей выборки (N = 70)

Показатели Минимум Максимум Среднее Среднекв. 
отклонение 

Звонки из банка (вопрос 4) 1 4 2,64 1,050
Действия (вопрос 5) 1 5 2,83 0,916
Сотрудничество 32 52 43,21 4,082
Добросовестность 29 58 42,86 5,645
Наивный оптимизм 23 60 38,81 9,027
Ценности безопасности 13 36 26,80 5,035

Table 2 
Descriptive statistics (N = 70)

Parametrs Min Max Mean Std. deviation
Calls from bank (question 4) 1 4 2.64 1.050
Action (question 5) 1 5 2.83 0.916
Cooperation 32 52 43.21 4.082
Conscientiousness 29 58 42.86 5.645
Naïve optimism 23 60 38.81 9.027
Values of Security 13 36 26.80 5.035

Были выявлены значимые положительные корреляции по Спир-
мену показателей добросовестности с сотрудничеством, наивным 
оптимизмом и ценностями безопасности; наивного оптимизма и 
ценностей безопасности; и значимые отрицательные корреляции 
ответов на вопрос № 4 с сотрудничеством (см. табл. 3).

Таблица 3 
Корреляции по Спирмену ответов на вопросов анкеты, черт «Большой 

пятерки», стилей мышления и ценностей

Переменные Сотрудничество Наивный 
оптимизм

Ценности 
безопасности

Звонки из банка (вопрос 4) –0,262* – –
Добросовестность 0,266* 0,316** 0,464**
Ценности безопасности – 0,445** –

Условные обозначения: * — корреляция значима на уровне p < 0,05; ** — корреляция 
значима на уровне p < 0,01.
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Table 3
Spearman correlations of answers to questionnaire, traits of the “Big Five”, 

styles of thinking and values

Parameters Cooperation Naïve optimism Values of Security

Calls from bank –0.262* – –
Conscientiousness 0.266* 0.316** 0.464**
Values of Security – 0.445** –

Notes: * — correlation is signifi cant at the p < 0.05 level; ** — correlation is signifi cant at 
the p < 0.01 level.

Далее осуществлялась обработка данных по подгруппам, вы-
бравшим ответы на вопросы 5.

Подгруппа, выбравшая 1 и 2 ответ на вопрос 5 (N = 31) значимо 
отличается от остальных 39 респондентов показателем добросо-
вестности: согласно непараметрическим сравнениям по критерию 
Манна–Уитни показатели добросовестности выше в данной под-
группе (средний ранг 41,87 и 30,44, уровень значимости p < 0,05, 
соответственно).

Далее обработка осуществлялась по подгруппам, выбравшим 
ответы на вопросы 4 и 5. Подгруппа с низкими значениями (N = 21) 
значимо отличалась от подгруппы с высокими значениями по ответам 
на вопросы (N = 26) с более высокими показателями добросовест-
ности (средний ранг 20,25 и 28,64, уровень значимости p < 0,05, со-
ответственно). Кроме того, были выявлены именно в этой подгруппе 
значимо положительные корреляции добросовестности с наивным 
оптимизмом и ценностями безопасности (0,537** и 0,575**, корреля-
ции значимы на уровне p < 0,05; 0,01, соответственно).

Учитывая значимо положительные корреляции добросовестно-
сти с ценностями безопасности и наивным оптимизмом в выборке 
респондентов, выборка была разделена по принципу высоких по-
казаний и низких показаний этих параметров: группа 1 с высокими 
показателями (N = 11) и группа 2 с низкими показателями (N = 12). 
Согласно непараметрическому сравнению данные группы значимо 
различались по ответам на вопрос 5, то есть действиями по отноше-
нию к мошенникам, звонящим якобы из банка: в группе с высокими 
значениями добросовестности, наивного оптимизма и ценностями 
безопасности ответы на вопрос 5 соответствуют ответам «внима-
тельно выслушать и если предложение не заинтересует меня, то веж-
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ливо попрощаться». Наоборот, респонденты из группы 2 с низкими 
значениями показателей выбирают ответ «сразу класть трубку, если 
слышу, что звонок из банка» или «положить трубку и тут же пере-
звонить в банк». 

Обсуждение полученных результатов
В нашем исследовании выявлялись психологические характе-

ристики людей, подверженных риску телефонного мошенничества 
и склонных к манипулятивному воздействию, исходя из гипотезы 
о том, что такими характеристиками являются черты «Большой пя-
терки» «Сотрудничество» и «Добросовестность», стиль мышления 
«наивный оптимизм» и ценности безопасности. Были выявлены, 
во-первых, отрицательная корреляции сотрудничества и реакция 
респондентов на звонки из банка. Это означает, что люди, склонные 
ориентироваться на желания и интересы группы, мягкосердечные, 
терпимые к окружающим, верящие в то, что люди добрые по своей 
натуре (McCrae, Costa, 1987), выбрали следующие стратегии реак-
ции на звонки из банка — «внимательно выслушать и обстоятельно 
отвечать на вопросы звонящего»; «внимательно выслушать и если 
предложение не заинтересует меня, то вежливо попрощаться». Это 
свидетельствует о том, что респонденты с высоким значением черты 
«Сотрудничество», видимо, либо не информированы о способах за-
щиты от телефонных мошенников, о недопустимости контактов с 
людьми, представляющимися сотрудниками банка, либо здесь сра-
батывает их вера в то, что все люди добрые, и готовность вступать во 
взаимодействие с любым человеком. Полученные нами результаты 
не противоречат данным, полученным Майером и др., согласно ко-
торым, способность распознавать ложь отрицательно коррелирует 
с эмоциональным интеллектом (Mayer et al., 2008) и, следовательно, 
косвенно — с чертой «Сотрудничество».

Во-вторых, была выявлена группа респондентов, предпочитаю-
щих при звонке из банка «внимательно выслушать и обстоятельно 
отвечать на вопросы звонящего» или «внимательно выслушать и 
если предложение не заинтересует меня, то вежливо попрощаться», 
которая значимо отличалась более высокими значениями черты 
«Большой пятерки» «Добросовестность» по сравнению с группой 
респондентов, предпочитающих при звонке из банка «сразу класть 
трубку, если слышу, что звонок из банка» или «положить трубку и 
тут же перезвонить в банк». Иными словами, чем в большей степе-
ни человек целеустремлен, добросовестен, мотивирован, надежен, 
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пунктуален, самодисциплинирован, тем более он подвержен манипу-
ляциям мошенников. Данный результат оказался неожиданным для 
нас и противоречит результатам, полученным Реисиг и Холтфретер. 
Эти авторы показали, что у пожилых людей-жертв телефонного мо-
шенничества низкий уровень самоконтроля (Reisig, Holtfreter, 2013). 
Данное несоответствие можно объяснить тем, что в исследовании 
Реисиг и Холтфретер мошенничество было связано с попыткой про-
дать товар по телефону, в то время как в нашем исследовании цель 
мошенников — заставить сообщить нужную информацию, играя на 
страхе респондентов (Reisig, Holtfreter, 2013).

То что, мошенники играют именно на этой эмоции, показывают 
ответы на 4 вопрос: у 20% респондентов звонки из банка вызывают 
страх и тревогу.

В-третьих, была выявлена группа респондентов из 11 человек 
с высокими значениями черты «Добросовестность», наивного оп-
тимизма и значимостью ценностей безопасности. Характерно, что 
именно для данной группы характерны ответы на вопрос 5 «вни-
мательно выслушать и если предложение не заинтересует меня, то 
вежливо попрощаться». На наш взгляд, именно данная группа может 
составлять группу риска, подверженную манипулятивному воздей-
ствию мошенников. Выявленная констелляция психологических 
характеристик составляет следующий портрет: легкое, упрощенное 
отношение к жизни и неспособность осознавать угрозу, когда она 
возникает, и принимать адекватные меры (Ениколопов, Лебедев, 
2004), контроль над собственными импульсами, пунктуальность, са-
модисциплинированность, сотрудничество с другими людьми (Орел, 
Сенгин, 2004), ценности безопасности. Поясним, что в основе данных 
ценностей находятся мотивационные цели (термин по Шварц и др.) 
безопасности непосредственного окружения, стабильности обще-
ства в целом, самоограничения и порядка (Шварц, 2012). Учитывая 
корреляции наивного оптимизма, добросовестности и ценностей 
безопасности, можно предположить, что ситуация, в которой может 
проявляться наивный оптимизм — это ситуация угрозы ценностям 
безопасности. В современной России только наличие сбережений 
может гарантировать безопасность, и в ситуации предложения 
помощи по телефону при мнимой «угрозе», когда человек слышит 
только голос собеседника, не видя его лица, респонденты могут ис-
пользовать неконструктивные стратегии, проявлять чрезмерный 
оптимизм и неспособность осознавать реальную угрозу, исходящую 
от мошенников. 
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Таким образом, выдвинутая гипотеза подтвердилась: люди 
возраста 50+ с выраженными ценностями безопасности, образом 
мышления наивного оптимиста, высоким самоконтролем, ставящие 
интересы группы выше собственных, склонные к сотрудничеству со-
ставляют группу риска подверженности манипуляциям со стороны 
телефонных мошенников. 

Отдельно стоит обсудить результаты очного интервью, когда 
пожилые люди возраста 70+ говорили о том, что их родственники 
не рекомендуют или даже категорически не разрешают им разгова-
ривать по телефону с незнакомцами, и они четко следуют указаниям 
и кладут трубку. Данный факт показывает, что на уровне установок 
можно сформировать способность сопротивляться телефонному 
мошенничеству. 

Ранее в литературе выделялись две группы жертв мошенниче-
ства: для первой группы характерны жадность, наивность, доверчи-
вость, некритичность; для второй — азарт и риск (Пудовкин, 2007). 
Общее у обеих групп состоит в том, что их виктимность основана на 
желании обогатиться. Наши данные дополняют эти данные и позво-
ляют выделить еще одну категорию — категорию жертв, виктимность 
которых основана на страхе потери денежных средств. 

По результатам исследования можно сделать следующие выводы:
1. Ключевой характеристикой жертвы телефонного мошенни-

чества является не стремление к обогащению, а страх потерять име-
ющееся. При этом «фактор страха» определяется не самой по себе 
вероятностью потери, а проявляет себя внутри системы личностных 
свойств, которые могут усиливать его. 

2. Социальные и психологические характеристики, атрибутивные 
зрелой личности — интенция к сотрудничеству, целеустремленность, 
добросовестность, мотивированность, надежность, пунктуальность, 
самодисциплинированность и др. могут усиливать предрасположен-
ность к виктимности. Однако это относится к ситуациям, где одни 
люди проявляют некритичность, наивный оптимизм в отношении 
других людей (в данном случае — мошенников), перенося на них 
указанные характеристики. В основе этого лежат несформирован-
ность воображения и особенности мышления потенциальной жертвы 
манипулятивного поведения, подмена доверия доверчивостью и, как 
итог, «упрощенное» представление о жизни в современном мире.

3. У пожилых людей (категория 70+) близкими родственни-
ками могут быть выработаны жесткие установки сопротивления 
телефонному мошенничеству. Решительное прерывание контакта с 
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незнакомыми абонентами на предмет обсуждения финансовых во-
просов, как показывают наблюдения, может привести к исключению 
потенциальной жертвы из «целевой аудитории» мошенников — они 
просто перестают звонить. Респонденты моложе (в нашем иссле-
довании — от 50 лет), полагаясь на самостоятельные решения, при 
наличии позитивных социальных и психологических характеристик, 
атрибутивных зрелой личности, но с образом мышления «наивного 
оптимиста», часто становятся заложниками манипуляций мошенни-
ков. По всей видимости, это может затруднять психолого-профилак-
тическую работу с ними и заставляет искать особые подходы к ней.

4. Сопротивление воздействию манипулятивного поведения 
может базироваться на следующих характеристиках: низкий уровень 
самоконтроля и сотрудничества с другими людьми, малая значимость 
ценностей безопасности и отсутствие наивного оптимизма. 

Заключение
В нашей статье мы поставили задачу дополнить и детализиро-

вать психологический портрет жертв телефонного мошенничества, 
штрихи которого были намечены в работах других авторов. Анализ 
показал, что специфические черты виктимности, свойственные им, 
требуют их включения в общепсихологический профиль личности, 
в составе которого ряд личностных характеристик может выступать 
в неоднозначной, и даже парадоксальной форме. 

Мы умышленно обошли вопрос о соотношении «факторах стра-
ха» и «факторах риска». В том числе — непрагматически мотивиро-
ванного риска (В.А. Петровский, 2010), который может проявляться 
наряду с прагматически мотивированным в поведении жертв мо-
шенников, порой склонных рисковать ради экспериментирования с 
собственными возможностями. Это тема заслуживает специального 
исследования.

Полученные данные заставляют внести коррективы в существу-
ющие подходы к психологической профилактике виктимности, в 
частности, психологического просвещения граждан. При этом допол-
нить знакомство с мошенническими схемами анализом собственного 
поведения жертв и его психологических детерминант.
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