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Актуальность. Цифровизация современного общества вносит из-
менения в жизненный уклад многих слоев населения. Однако, если для 
старших поколений Интернет является инструментом, то для подростков, 
юношей и молодых людей — это уже полноценная среда их жизнедеятель-
ности. Именно Интернет-ресурсы на сегодняшний день используются 
наиболее часто для вовлечения молодежи в экстремистские группы, их 
радикализации. В научном дискурсе активно обсуждается роль Интернета 
в социализационных процессах, ставятся вопросы о профилактике нега-
тивного воздействия Интернет-среды, изучаются технологии и механизмы 
реализации экстремистского воздействия в сети. Однако, важно понимать, 
что личность реципиента, ее особенности имеют существенное значение 
для формирования сензитивности к Интернет-воздействию, в том числе 
экстремистского характера. 

Целью нашего исследования стало выявление личностных преди-
кторов вовлеченности подростков, юношей и представителей молодежи в 
Интернет-среду, а также анализ данных особенностей личности с позиции 
уязвимости для экстремистского воздействия через Интернет.

Методы исследования. Социологическая анкета для анализа вовлечен-
ности респондентов в Интернет-среду, адаптированные психодиагностиче-
ские методики HEXACO, «Темная триада», модифицированная проективная 
методика «Домики». 
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Выборка. 2051 человек (528 респондентов подросткового возраста 13-
15 лет, 686 респондентов юношеского возраста 16-20 лет, 836 респондентов 
молодого возраста 21-29 лет).

Результаты исследования показали, что 16,9 % респондентов характе-
ризуются максимальной вовлеченностью и погруженностью в цифровую 
среду. По сравнению с контрастной группой респондентов, менее активно 
погруженных в Интернет-среду, вовлеченные подростки, юноши и молодые 
люди характеризуются устойчивым комплексом личностных особенностей 
(нарциссизм, макиавеллизм, неспособность прощать, неорганизованность, 
отрицательный фон настроения и др.). Также определены поведенческие 
маркеры и зоны уязвимости для респондентов, характеризующихся мак-
симальной вовлеченностью и погруженностью в цифровую среду, при 
реализации экстремистского воздействия на них.

Выводы. Выявленные личностные особенности подростков, юношей 
и представителей молодежи, активно вовлеченных в Интернет среду, по-
зволяют в дальнейшем определить и конкретизировать профилактические 
меры для предотвращения радикализации данной группы.

Ключевые слова: личность, Интернет-среда, вовлеченность, экстре-
мистское воздействие, киберсоциализация, цифровизация.
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Abstract
Background. The digitalization of society is making changes in the lifestyle of 

the whole population today. However, while the older generation uses the Internet 
as a tool, the teenagers, youth, and young adults perceive it to be a full-fledged 
living environment. Today, Internet resources are the main way of involving young 
people in extremist groups, and radicalizing them. The role of the Internet as a 
means of socialization is actively discussed in scientific discourse, and questions 
about the prevention of the negative impact of the Internet environment are 
being raised, as well as about the technologies and mechanisms used for exerting 
extremist influence. However, it is important to understand that the features of 
the sense of identity of the recipient are essential for the formation of sensitivity 
to Internet exposure, including to extremism.

Objective. The aim of our study was to identify personal predictors of the 
involvement of teenagers, youth, and young adults with the Internet, as well as 
to analyze their personality traits and vulnerabilities for extremist influence via 
the Internet.

Design. Our research methods included a sociological questionnaire for 
analyzing the involvement of respondents in the Internet environment, and 
adaptations of the psycho-diagnostic methods HEXACO, “The Dark Triad,” and 
a modified projective technique “Houses.” Our study sample was comprised of 
2051 people (528 teenagers 13-15 years old, 686 youth 16-20 years old, and 836 
young adults 21-29 years old).

Results. The results of the study showed that 16.9% of respondents 
are characterized by maximum involvement and immersion in the digital 
environment. Compared with the contrasting group of respondents who are less 
actively immersed in the Internet environment, the “involved teenagers, youth, 
and young adults” are characterized by a stable complex of personal characteristics 
(narcissism, “Machiavellianism,” inability to forgive, lack of organization, negative 
mood patterns, etc.). Also, behavioral markers and zones of vulnerability are 
defined for respondents who are characterized by maximum involvement and 
immersion in the digital environment while experiencing extremist influence 
on them.
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Conclusion: The identified personal characteristics of teenagers, youth, and 
young adults actively involved in the Internet environment allow us to define and 
specify measures to prevent the radicalization of this group.

Keywords: personality; Internet environment; involvement; extremist 
influence; cyber-socialization; digitalization.
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Введение
Современные подростки, юноши и молодые люди развива-

ются в условиях повсеместной цифровизации — игра, обучение и 
общение прочно связаны с разнообразными Интернет ресурсами, 
которые предлагают максимально широкий контент для раннего 
и интенсивного включения человека в виртуальное пространство. 
В связи с этим влияние цифрой среды на развитие и становление 
человека стало предметом многочисленных исследований в самых 
различных областях науки от медицины до педагогики и закономерно 
вызывает интерес не только у научного сообщества, но и каждого 
члена общества, так как затрагивает вопросы организации быта, 
воспитания детей и межличностных взаимоотношений. Одной из 
наиболее обсуждаемых на сегодняшний день является проблема 
экстремистского воздействия на молодых пользователей Интернет 
с целью радикализации данной категории населения, формирова-
ния негативных установок и паттернов поведения, вовлечения их в 
противозаконную деятельность.

Обзор научных работ за последние годы обозначает несколько 
«зон интереса» отечественных исследователей к данной проблематике.
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Во-первых, это изучение роли Интернета в формирование лич-
ности молодого человека, его ценностных ориентаций (Коптева, 2017; 
Маяцкая, 2017; Шумских и др., 2017; Темина, 2017), в духовно-нрав-
ственном развитии молодежи (Грандова, 2017; Емельяненко, 2017), 
особенности социализации в среде Интернет (Орлов, Орлова, 2018) 
и личностных особенностей пользователей Интернет (Богомолова, 
Рябикина, 2015). Данное направление формирует представление о 
тех актуальных изменениях в социализационных процессах совре-
менной молодежи, которые происходят под влиянием цифровизации 
(Арестова и др., 1996; Марцинковская, 2012; Martsinkovskaya, 2019). 
В некоторых случаях даже говорится о киберсоциализации как новом 
социально-психологическом феномене (Плешаков, 2011).

Другой зоной интереса является исследование неблагоприятного 
воздействия Интернета на подростков и молодежь. Здесь рассматри-
ваются вопросы Интернет-зависимости (Войскунский, 2015), общей 
виктимизации молодого человека под действием факторов Интернет-
среды (Джафарли, 2018), провокация суицидального поведения через 
Интернет-воздействие (Плоткин, 2017; Клейберг, 2017). 

Третья зона центрирована на исследовании технологии рас-
пространения экстремистского воздействия через среду Интернет, 
в том числе Интернет-текст как инструмент воздействия (Пешкова, 
Титлова, 2017), параметры управляемого воздействия экстремизма и 
его признаки (Сердюкова, 2018), характеристика информационного 
экстремизма (Ярушкин, Сатонина, 2017), особенности отношения к 
экстремизму в Интернете (Дмитренко и др., 2017).

В то же время анализ представленных направлений исследований 
и отдельных публикаций позволяет выделить особенности научного 
информационного контента по изучаемой теме:

•	 во-первых, в подавляющей массе работ изучение Интернет-
воздействия ограничивается теоретическим анализом или постанов-
кой научной проблемы. Эмпирические исследования относительно 
редки и немногочисленны;

•	 во-вторых, зачастую изучение информационной среды идет с 
позиции анализа контента в Интернете и механизмов его воздействия 
на человека без учета особенностей реципиента, обеспечивающих 
успех данного воздействия;

•	 в-третьих, исследование психологических эффектов, воз-
никающих в Интернет-среде, происходит, преимущественно, в 
направлении изучения роли Интернета в развитии личности или 
деструкции ее отдельных компонентов, черт, практик реализации 
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активности и деятельности. Однако обратных исследований, опре-
деляющих изначальные склонности, личностные характеристики 
и их значение для наличия уязвимости к Интернет-воздействию 
практически не ведется (за исключением ряда работ, посвященным 
учету социально-демографических факторов пользователей сети).

В зарубежных исследованиях можно выделить ряд особенностей 
при рассмотрении интересующей нас проблемы. С одной стороны, 
речь идет об исследованиях экстремистского воздействия и техно-
логий его осуществления, с другой — ведется изучение социально-
демографических и личностных предикторов восприимчивости и 
поведенческих стратегий реагирования на него в рамках изучения 
материалов в Интернете, содержащих выражение ненависти. 

Данное направление исследований реализуется в многочислен-
ных работах американо-финской исследовательской группы (Costello 
et al., 2017; Costello et al., 2018; Keipi et al., 2018; Costello, Hawdon, 2018; 
Näsi et al., 2018; Kaakinen, 2018; Savimäki et al., 2018). Данные исследо-
вания носят, как правило, кросскультурный характер и описывают 
особенности реакции на подобный контент у молодежи, проживаю-
щей в США и Финляндии. При этом теоретической основой иссле-
дований выступает рутинная теория деятельности Маркуса Фелсона 
и Лоуренса Коэна; при учете факторов совершения преступления, 
описанных в данной теории, дается прогноз виктимизации моло-
дежи в Интернет-среде. В целом результаты, полученные указанной 
группой американо-финских исследователей близки к полученным 
данным, в ходе реализации описываемого здесь проекта. В то же 
время имеются существенные отличия: а) социокультурные усло-
вия других стран и их уникальность не дает возможность в полной 
мере экстраполировать результаты, полученные на американской и 
финской выборках; б) изучение исключительно негативного эмоци-
онального контента отсекает возможность учитывать влияние на 
молодого человека большого числа позитивно ориентированных 
техник воздействия, используемых при вовлечении в экстремистские 
сообщества (обращение к чувствам любви, принятия, близости и пр. 
(Тагильцева и др., 2019).

С другой стороны, активно ведется исследование факторов, спо-
собствующих радикализации молодежи. Так, группой французских 
исследователей было обнаружено, что психические расстройства 
среди европейской молодежи, которая была радикализирована, 
встречаются гораздо чаще, чем в нормативной выборке (Campelo et 
al., 2018). Это позволило построить модель объяснения феномена 
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радикализации с учетом личностных особенностей субъекта, спец-
ифики микросоциума и факторов широкого социального характера. 
Тем не менее, данная модель не ориентирована на учет характери-
стик самого воздействия и техник его реализации, что уменьшает ее 
возможности в построении прогноза как в отношении отдельного 
человека, так и в отношении широких групп молодежи.

Также проводятся исследования, посвященные построению 
алгоритмов, методов поиска и определения радикализированных 
пользователей экстремистских групп и соответствующего контента 
с последующим построением модели прогноза. Данные исследова-
ния, реализуемые в Канаде, США, Великобритании (Scrivens et al., 
2018; Awan, 2017) ориентированы на профилактику размещения в 
сети Интернет экстремистского и радикализированного контента 
и его блокирование, происходящее еще до его распространения. 
В то же время, в указанных исследованиях не анализируются осо-
бенности самих пользователей, их оценка и реакция на данный 
контент. Данный подход хорошо вписывается в увеличивающуюся 
тенденцию «секьютеризации» молодежи, то есть экстремизм рас-
сматривается как внешний негативный фактор, воздействующий 
на молодежь, а сами представители молодежи выступают не как 
субъекты, а как защищаемые объекты (Smith et al., 2018; Sukarieh, 
Tannock, 2018). Распространение данного подхода в социально-
политической практике и также в информационном контенте 
приводит к увеличению общественного беспокойства и некоторой 
«инвалидизации» молодежи.

Тем не менее, для понимания механизмов осуществления экс-
тремистского воздействия в среде Интернет на молодое поколение 
и условий, способствующих его эффективной реализации, необ-
ходимо более внимательно рассмотреть личностные особенности 
реципиента. Особую актуальность это имеет для подростковой и 
юношеской аудитории, поскольку по данным ВЦИОМ более 90 % 
представителей указанных возрастных групп являются активными 
пользователями Интернет (в иных возрастных группах данная доля 
значительно ниже)1. Именно это обстоятельство существенно «по-
вышает уязвимость молодежи перед тем деструктивным контентом, 
который транслируется в Интернете» (Руденкин, Руденкина, 2019, 
с. 46).

1  А если без Интернета?!: пресс-выпуск 07.04.2017 / Официальный сайт ВЦИОМ. 
URL: https://wciom.ru/index.php?id=236&uid=116148
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Методы
Целью нашего исследования стало выявление личностных пре-

дикторов вовлеченности подростков, юношей и представителей 
молодежи в Интернет-среду, а также анализ данных особенностей 
личности с позиции уязвимости для экстремистского воздействия 
через Интернет.

Исследовательские вопросы:
1)	 существуют ли достоверные отличия в личностных особен-

ностях подростков, юношей и представителей молодежи, вы-
соко вовлеченных в Интернет-среду, по сравнению с группой 
контраста?

2)	 каковы личностные особенности, обуславливающие высо-
кую вовлеченность подростков, юношей и представителей 
молодежи в среду Интернет?

Вовлеченность в Интернет-среду изучалась посредством со-
циологической анкеты, ориентированной на выявление времени, 
проводимого респондентами в Интернете, основных особенностей 
их сетевого поведения, а также степени доверия Интернет-источни-
кам. Суммарный показатель вовлеченности составлялся на основе 
24 вопросов анкеты. Данные вопросы позволили оценить: величи-
ну среднего и максимального времени, проведенного в Интернете, 
наличие чувства дискомфорта, при невозможности войти в сеть, 
высокий уровень доверия используемым сервисам Интернет без 
стремления к проверке получаемой информации, высокую частоту 
и интенсивность общения в Интернете, в том числе с виртуальными 
собеседниками и пр.. 

С целью выявления личностных особенностей применялись 
следующие психодиагностические методики:

•	 методика диагностики личностных свойств на основе модели 
Эштона и Ли (методика НЕХАСО), подразумевающая диагно-
стику 6 групп свойств: честность-скромность, эмоциональ-
ность, экстраверсия, доброжелательность, добросовестность, 
открытость новому опыту и их структурных компонентов;

•	 методика диагностики личностных черт злонамеренного, 
негативного для окружающих характера («Темная триада»): 
нарциссизм, макиавеллизм и психопатия;

•	 модифицированная методика «Домики», работающая с про-
ективным материалом и цветовыми ассоциациями (10 цветов) 
позволяющая диагностировать вегетативный коэффициент 
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(готовность к энергозатратам или энергосбережению) и от-
клонение от аутогенной нормы (индикатор психологического 
благополучия).

Выборка
2051 человек — учащиеся школ, вузов, работающие в органи-

зациях г. Екатеринбурга (528 респондентов подросткового возраста 
13–15 лет, из них 266 мальчиков и 262 девочки; 686 респондентов 
юношеского возраста 16–20 лет, из них 320 юношей и 366 девушек; 
836 респондентов молодого возраста 21–29 лет, из них 407 молодых 
мужчин и 430 молодых женщин). 

Из общей выборки респондентов (2051 человек), участвующих 
в исследовании, при помощи двухэтапного кластерного анализа 
(силуэтная мера связности и разделения кластеров равна 0,65, что 
соответствует внутренней гомогенности и высокой степени кон-
трастности кластеров) была выделена группа подростков и юношей, 
характеризующаяся наибольшими показателями погруженности в 
Интернет-среду. Для выделения показателей использовались резуль-
таты авторской анкеты, направленной на детальное изучение пользо-
вательской активности. В итоге были подтверждены специфические 
характеристики 347 респондентов, что составляет 16,9% от общей 
выборки, которые можно охарактеризовать как максимальную 
вовлеченность и погруженность человека в цифровую среду. Этих 
респондентов характеризует большая продолжительность времени 
нахождения в Интернете, абсолютное доверие представленной там 
информации, дискомфорт при отсутствии возможности исполь-
зовать виртуальный контент, а также исключительно позитивное 
восприятие его самых разнообразных характеристик. В данную 
группу попали респонденты в возрасте от 13 до 29 лет (Хср = 17,53, 
σ = 3,32). Выборка контраста была сформирована из остального мас-
сива респондентов в возрасте от 13 до 29 лет, (Хср = 18,24, σ = 3,15). 
Анализ возрастной специфики в выделенных контрастных группах 
не обнаружил статистически значимых различий (значения коэффи-
циента Крамера: V = 0,103 при р = 0,086). Несмотря на то, что в группе 
испытуемых высоко вовлеченных в Интернет среду присутствует 
незначительное преобладание респондентов мужского пола (58% 
от выделенной группы), статически значимая взаимосвязь между 
полом и группой также обнаружена не была (значения коэффици-
ента Крамера: V = 0,045 при р = 0,332). Вследствие этого дальнейший 
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анализ проводился без выделения возрастных категорий и деления 
по полу. Как отмечают исследователи данного вопроса, массовое 
распространение смартфонов с выходом в интернет, с доступам к 
интернет-сервисам и приложениям вероятно нивелировало тенден-
ции, существовавшие ранее в различиях степени вовлеченности по 
признаку пола в исследуемых нами возрастных категориях. Выяв-
лено, что в характеристиках активности в среде Интернет у данных 
категорий наблюдается дифференциальная специфика (Колесников 
и др., 2019). 

В представленном исследовании, являющемся составной частью 
исследовательского проекта «Интернет как инструмент формиро-
вания психологической готовности молодежи к экстремистскому 
поведению» в качестве ключевой переменной учитывался только 
фактор степени вовлеченности в Интернет-среду.

Методы математико-статистической обработки данных:
•	 двухэтапный кластерный анализ для выделения контрастных 

групп;
•	 таблицы сопряженности и V критерий Крамера;
•	 параметрический критерий сравнения t-Стьюдента для неза-

висимых выборок;
•	 MANOVA (зависимые переменные — показатели психодиаг-

ностических методик, независимые переменные — возрастной 
сегмент, группы по степени вовлеченности в Интернет-среду);

•	 линейная регрессия методом принудительного включения 
и последовательного исключения предикторов (зависимая 
переменная — показатель вовлеченности в Интернет-среду, 
независимые переменные  — показатели психодиагностиче-
ских методик).

Результаты
Для выявления возможной специфики личностных особен-

ностей подростков юношей и молодых людей, имеющих высокую 
вовлеченность в среду Интернет, был проведен сравнительный ана-
лиз посредством метода сравнения контрастных групп, результаты 
которого представлены в табл. 1. 

Таким образом, опираясь на результаты, представленные в 
табл. 1, можно описать личностные особенности высоко вовлечен-
ных в Интернет подростков, юношей и представителей молодежи, в 
сравнении их со сверстниками, менее включенными в виртуальную 
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среду. К данным личностным характеристикам относится более ярко 
проявляемая предрасположенность к обману, боязливость и нере-
шительность, низкая оценка себя с позиции других людей, упрям-
ство, большая агрессивность в отстаивании своей точки зрения, 
порывистость в поступках и при принятии решений, склонность к 
выражению негативизма в коммуникациях с окружающими.

Таблица 1 
Результаты сравнительного анализа  

контрастных групп

Показатели t-критерий 
Стьюдента

Уровень 
значимости

Средние значения

Группа 1 Группа 2

Честность –4,023 0,000 12,16 13,93

Боязливость –2,080 0,038 10,54 11,30

Социальная самооценка –2,414 0,016 11,79 12,67

Гибкость и способность при-
нимать чужую точку зрения –2,134 0,033 9,70 10,42

Сдержанность –2,225 0,049 11,30 12,15

Рассудительность –2,837 0,005 11,61 12,55

Комплексный показатель: 
честность — скромность –2,537 0,011 48,19 50,87

Комплексный показатель: 
доброжелательность –2,681 0,008 44,20 46,63

Макиавеллизм 2,216 0,027 27,43 26,00

Психопатия 3,162 0,002 26,14 24,21

Отклонение от аутогенной 
нормы 2,999 0,003 32,08 28,44

Примечание: группа 1  — респонденты, высоко вовлеченные в Интернет; группа 
2 — остальные респонденты 

Респонденты, высоко вовлеченные в Интернет, в большей степе-
ни ориентированы на стремление к манипуляции в межличностном 
взаимодействии, обесцениванию партнера по коммуникации, скорее 
эгоистичны, склонны чаще допускать жесткость в выстраивании 
отношений. Для них характернее преобладание отрицательного 
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эмоционального фона и заниженные показатели психологического 
благополучия личности, а также склонность к центрации на нега-
тивных переживаниях.

Понимая, что личностные особенности также могут быть 
значительно обусловлены возрастным становлением личности, до-
полнительно был проведен MANOVA для оценки взаимодействия 
факторов степени вовлеченности в среду Интернет и возрастной 
категории респондентов. Допустимость анализа оценивалась по кри-
терию Бокса и многомерному критерию След Пиллая, уровень зна-
чимости которых р = 0,050 и р = 0,016 соответственно. Тем не менее, 
статистических значимых различий в личностных характеристиках 
при учете взаимодействия указанных факторов обнаружено не было 
(уровень значимости различий от 0,053 до 0,894, R2 от 0,3 до 9,3%). 
Исключение составил только показатель отклонения от аутогенной 
нормы (F = 3,178, р = 0,043, R2 = 5,9%). Уточнение характера распреде-
ления данного показателя посредством сравнительного анализа по 
критерию Стьюдента позволило обнаружить статистически значимые 
различия в подростковом сегменте выборки в контексте степени во-
влеченности в среду Интернет (табл. 2).

Таблица 2
Результаты сравнительного анализа контрастных групп 

по возрастным категориям по показателю  
«отклонение от аутогенной нормы»

Возрастной  
сегмент

t-критерий 
Стьюдента

Уровень  
значимости

Средние значения

Группа 1 Группа 2

Подростки 2,768 0,007 34,32 27,72

Юноши 1,779 0,054 32,70 29,82

Молодежь –0,856 0,394 24,00 26,50

Примечание: группа 1  — респонденты, высоко вовлеченные в Интернет; группа 
2 — остальные респонденты 

Тем не менее, результаты обеих групп респондентов по данному 
показателю даже с учетом их различий в подростковом сегменте 
относятся к одному уровню отклонения от аутогенной нормы, что 
интерпретируется как выраженная непродуктивная напряженность, 
низкая нервно-психическая устойчивость и свидетельствует об от-
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носительном психологическом неблагополучии всех выделенных 
групп.

Личностные особенности молодежи, заинтересованных интернет 
средой, были уточнены с позиции их возможной детерминации и 
высокой готовности участников исследования к вовлечению в вир-
туальную среду. Методом регрессионного анализа на выделенной 
подвыборке (группа 1) была сконструирована модель личностных 
предикторов высокой вовлеченности молодых людей в Интернет-
среду (табл. 3).

Таблица 3
Результаты регрессионного анализа в группе  

высоко вовлеченных в Интернет среду респондентов

Показатели модели Компоненты модели

R2 F-Фишера p-уровень 
значимости Элементы β

p-уровень 
значимости 

элемента

41,5% 4,607 0,000

нарциссизм 0,231 0,028

макиавеллизм 0,212 0,083

искренность 0,227 0,070

неспособность прощать 0,326 0,007

мягкость 0,220 0,038

гибкость 0,401 0,001

организованность –0,277 0,014

развитое эстетическое 
чувство 0,288 0,007

вегетативный 
коэффициент 0,188 0,073

отклонение от 
аутогенной нормы 0,260 0,012

Обнаруженные связи дополняют психологический портрет 
подростков и юношей, тотально использующих виртуальную среду, 
склонностью к самолюбованию и занижением значимости других 
людей, стремлением к манипуляции, обидчивостью, отсутствием 
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системного подхода к решению задач, негативизмом. Включенные 
в модель показатели искренности, мягкости и гибкости повышают 
свои значения только в пределах определенного интервала, который 
существенно ниже вариации этих же признаков у подростков и юно-
шей, менее вовлеченных в Интернет-среду.

Таким образом, подростки и юноши, высоко вовлеченные в 
среду Интернет, обладают комплексом определенных личностных 
особенностей, определяющих отдельные поведенческие проявления 
(маркеры), в том числе при построении Интернет-коммуникации 
(табл. 4). 

Таблица 4
Поведенческие проявления подростков и юношей, высоко 
вовлеченных в среду Интернет, в контексте их личностных 

особенностей

Характеристика Поведенческие маркеры

Нарциссизм –	 восхваление себя;
–	 обесценивание других;
–	 зависть;
–	 чувствительность к унижению, обидчивость;
–	 цикличные крайности самооценки в течение времени

Макиавеллизм –	 использование манипулятивных техник  
(лесть, обман, подлог, подкуп и пр.);

–	 циничное отношение к другим как слабым  
и зависимым от социального давления;

–	 подозрительность;
–	 эмоциональная отчужденность;
–	 ориентация на собственную выгоду, а не на интересы 

другого;
–	 игнорирование норм социальной морали, если  

это мешает достижению личного результата

Искренность –	 нежелание притворяться и скрывать свое отношение  
к другому ради вежливости или норм приличия

Неспособность 
прощать

–	 интолерантность;
–	 агрессия и желание отомстить/наказать другого  

при негативном воздействии с его стороны;
–	 злопамятность

Мягкость –	 некоторое отсутствие критичности по отношению  
к поступкам других;

–	 нежелание осуждать других
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Гибкость –	 способность реализовывать различные поведенческие 
модели в зависимости от обстоятельств

Неорганизованность –	 небрежность (возможны множественные опечатки, 
ошибки в пунктуации и пр.)

Неразвитое 
эстетическое 
чувство

–	 утилитарность восприятия объектов;
–	 отсутствие восхищения природой и искусством;
–	 безразличие к темам эстетики

Вегетативный 
коэффициент

–	 хроническое переутомление;
–	 легкий переход в состояние перевозбуждения;
–	 быстрое истощение;
–	 цикличный характер деятельности (периоды высокой 

активности сменяются пассивностью и бездействием)

Отклонение от 
аутогенной нормы

–	 преобладающие негативные эмоции и переживания;
–	 негативизм;
–	 отрицательный эмоциональный фон;
–	 депрессивность

Обсуждение
Многочисленные исследования влияния Интернет среды на 

человека, проводимые специалистами в последние десятилетия, убе-
дительно доказывают, что появление и распространение виртуальной 
сети существенно видоизменяет активность человека, а через нее и 
его физиологические, психологические и социальные характеристи-
ки. Однако, однозначно рассматривать Интернет-контент в качестве 
фактора, обуславливающего негативные изменение в личности нель-
зя, так как цифровая среда (как и любая другая) является условием 
развития и становления человека, индивидуальная траектория ко-
торого зависит от других ключевых детерминант. Уместнее говорить 
о большей восприимчивости отдельных людей к информационному 
воздействию глобальной сети, для понимания механизма которого 
необходимо детальное изучение их индивидуально-психологических 
особенностей. 

Тотальная и интенсивная вовлеченность подростков, юношей и 
молодых людей в среду Интернет представляет определенную опас-
ность. Это связано не только с обусловленной киберсоциализацией и 
существенными изменениями в их образе жизни (не до конца пони-
маемыми и принимаемыми более старшими поколениями) (Войскун-
ский, 2019), но и со свободным доступом представителей молодых 
поколений к обширным ресурсам информационного пространства, 
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насыщенногонегативными стимулами. Так, по данным финских ис-
следователей, более 65% молодых людей Интернет пользователей 
подвергались негативному воздействию со стороны виртуального 
контента экстремистского толка (Oksanen et al., 2014). Отечественные 
авторы указывают, что 29% респондентов в российской подростковой 
выборке видели сайты, на которых обсуждают ненавистнический 
контент (при этом в Европе эту категорию составляет только 12% 
подростков) (Солдатова, Рассказова, 2014). При реализации экстре-
мистского воздействия выбор мишени идет по принципу «чем шире 
аудитория, на которую требуется оказать воздействие, тем универ-
сальнее должны быть используемые мишени» (Ярушкин, Сатонина, 
2014, с. 141). Однако, данная тактика характерна для формирования 
или изменения общественного мнения. В рамках точечной рабо-
ты с потенциальной «жертвой» при вовлечении в экстремистские 
группы или склонении к радикальным противоправным действиям, 
воздействие предполагает учет специфических качеств выбранного 
актором объекта (например, уязвимостей — характеристик лично-
сти, способствующих возникновению заинтересованности в теме 
взаимодействия и легкому принятию влияния).. Подобные тактики 
используются, например, в религиозно-политическом экстремизме, 
где в рамках информационно-психологического воздействия при-
меняются специфические художественные приемы (отраженные, 
например, в поэтических произведениях), ориентированные на эмо-
ции и образы, формирующие эмоциональную память (Тагильцева, 
2015). Обращение в рамках экстремистского воздействия к «чувствам, 
эмоциям, вере и убеждениям заменяет обращение к разуму и здра-
вому смыслу» (Zinchenko, 2014, р. 30). В связи с этим, как отмечает 
Е.Е. Хазимуллина, первым этапом вовлечения в экстремистские со-
общества, является именно «прощупывание кандидатуры» объекта 
вовлечения, выявление его склонностей, удержание его внимания за 
счет (Хазимуллина, 2016) выявления уязвимостей. При этом одной 
из серьезных уязвимостей является степень вовлеченности объекта 
в Интернет-среду и, связанной с этим, проблемы его социальной 
интеграции в реальном мире (Солдатова, Рассказова, 2014; Злока-
зов, Чудакова, 2017; Власова, 2019). Вовлеченный в Интернет-среду 
человек оставляет много следов в информационном пространстве 
(лайки, комментарии, знакомства, просмотры, подписки и пр.), по 
которым можно судить о его личности, ценностях, предпочтениях, 
проблемах, а значит сформировать наиболее действенную тактику 
воздействия на него. 
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Выделенные в ходе представленного исследования личностные 
особенности подростков и юношей, связанные с высокой вовлечен-
ностью молодых людей в среду Интернет, а также их поведенческие 
маркеры позволяют говорить о преобладающей установке на агрес-
сивные техники коммуникации и негативистские (но не критичные) 
оценки поступающей информации. Вместе с тем, интолерантное, 
обидчивое, агрессивное поведение подростков и юношей в сети 
Интернет — это самый частотный пласт встречающихся реакций 
на экстремистские материалы со стороны адресатов (Бабикова, Та-
гильцева, 2018; Бабикова, 2017). При этом для подростков и юношей 
с указанными личностными особенностями характерно непринятие 
«другого» и негативно-оценочные суждения относительно него, 
инвективная лексика, выражения, связанные с образом «врага» и 
проявлением ненависти к нему, в том числе погруженность в на-
ционалистический дискурс и использование негативных образов и 
символов (Ворошилова и др., 2016). Именно подобная негативная 
эмоционально насыщенная реакция, чувство собственного пре-
восходства (уверенность, что манипулирует он, а не им), а также 
высокая погруженность в Интернет-коммуникацию делают этих 
подростков и юношей уязвимыми для стороннего воздействия и 
вовлечения в экстремистские организации. При этом, как пока-
зано в исследовании I. Awan, последние специально отслеживают 
пользователей социальных сетей, демонстрирующих ненависть в 
Интернете, для дальнейшего воздействия на них путем рассылки 
ключевых сообщений и вовлечения в экстремистские сообщества 
(Awan, 2017).

Выводы
Таким образом, особую группу риска для экстремистского воз-

действия представляют собой подростки, юноши и молодые люди, 
высоко вовлеченные в среду Интернет. Данная категория респон-
дентов обладает специфическими личностными характеристиками, 
которые, в том числе, определяют степень их вовлеченности в Ин-
тернет-среду и уязвимости для экстремистского воздействия на них в 
цифровом пространстве. В то же время, выявленные личностные осо-
бенности подростков, юношей и представителей молодежи, активно 
вовлеченных в среду Интернет, позволяют в дальнейшем определить 
и конкретизировать профилактические меры для предотвращения 
радикализации данной группы.
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